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Czekajac na atak
Technologie

Najwazniejsze systemy informatyczne w Stanach Zjednoczonych maja
mnostwo stabych punktéw. Teraz one mogga stac sie tatwym celem atakéw
terrorystycznych.

Méwisz: "terroryzm" - myslisz: "samoloty". A moze powinnismy pomysle¢ o
zamachu na sie¢ energetyczng Standw Zjednoczonych? Wiosng tego roku
kto$ wtamat sie do sieci komputerowej firmy California Independent System
Operator (Cal-ISO), zarzadzajacej przesytaniem energii elektrycznej na duze
odlegtosci. Specjalisci z Cal-ISO modwig jednak, ze rzeczywisty cel ataku
stanowit testowy system komputerowy, ktéry nie byl potaczony z gtdwnag
siecig. Cho¢ w tym wypadku nie dokonano zadnych zniszczen, to w Swietle
wydarzen z 11 wrzesnia problem wtaman do sieci informatycznych spedza
sen z powiek szefom tej firmy. - Jestesmy bardziej czujni i widzimy teraz
potrzebe wprowadzenia dodatkowych $rodkdéw bezpieczenstwa - mdwi Gregg
Fishman, rzecznik prasowy Cal-1SO.

Przed zagrozeniem cyberterroryzmem, ktére moze dotyczy¢ kazdej firmy
stoi, takze Cal-ISO. Dotychczas terrorystyczne ataki na systemy
elektroniczne byty nieliczne, a ataki internetowe przeprowadzaty pojedyncze
osoby. To samo mozna byto powiedzie¢ o umieszczaniu wirusow w
Internecie. - Najwyrazniejszym przejawem cyberterroryzmu w ostatnich
latach byta niewielka wojna miedzy amerykanskimi i chinskimi hakerami.
Niszczyli sobie nawzajem witryny internetowe - moéwi Fred Rica z firmy
doradczej Pricewaterhouse Coopers, specjalista od oceny zagrozen. Tak byto
do niedawna. Dzi$ wielu ekspertéw obawia sie, ze czas stosunkowo
nieszkodliwych dziatan w cyberprzestrzeni moze sie wkrétce skonczyc.

Stuzby miejskie, telekomunikacja i fabryki, ktére zawsze byty narazone na
ataki  terrorystyczne, obecnie stanowig ~wymarzony cel atakéw
elektronicznych. Operatorzy sieci sterujg waznymi systemami na odlegtosc.
Nawet jezeli systemy te nie sa podigczone do Internetu, to opierajq sie na
facznosci telefonicznej. Niewatpliwie jest to bardzo wygodne z uwagi na
wielkie przestrzenie miedzy poszczegélnymi obiektami, ale niezbyt
bezpieczne. George Kurtz, autor ksigzki "Hacking Exposed" ("Obnazeni
hakerzy") i konsultant firmy Foundstone Inc, twierdzi, ze osoba ze zmystem
technicznym ma 90 procent szans na wtamanie sie do takiego systemu.
Natomiast zatrzymanie jej jest bardzo trudne. Wiamania mozna dokonac
wiasciwie z kazdego miejsca kuli ziemskiej.

Strona: 1/4 Dalej >>
Wybierz strone: 1 |2 | 3| 4

Erik Sherman

Artykut ukazat sie w tygodniku Newsweek Polska, w humerze 08/01 na stronie 72

G g Rk i ekspertiard PORCORNE LT 1 kd

Newsweek numer 08/01, strona 72.

Rekor
Kliknii,
te =tro




(B LA OB RTION Y DARMAT

b

[4] Nr:23/04

| |

[ Szuksj | Pomos ]

Aktualne wydanie

POLSKA

SWIAT

BIZNES

NAUKA

SPOLECZENSTWO

KULTURA

PERYSKOP

STALE RUBRYKI
Online

Archiwum

Dodatki specjalne
Wydania specjalne
Rankingi

Wyniki sond
Newsreportaz
Wyszukiwarka
Czat

Podporiusz 2004
Ankieta

Forum

Spér o kamienice
Uzytkownicy
Opinie
Dyskusje
Ztapani na prace

Sklepik online
Koszyk

Newsweek Polska | Strona gtéwna ¥ Archiwum

poniedziatek, 31 maja 2004 r.

NAUKA

Czekajac na atak
Technologie

Najwazniejsze systemy informatyczne w Stanach Zjednoczonych maja
mnostwo stabych punktéw. Teraz one mogga stac sie tatwym celem atakéw
terrorystycznych.

Zagrozony atakiem jest takze system transportowy. Przedsmak tego, co
moze sie zdarzy¢ w przypadku ataku elektronicznego, data nam historia
pewnego nastolatka, ktory w 1997 roku zdotat potaczyé sie z centralg
telefoniczng lotniska w Worcester, w stanie Massachusetts, i zupetnie
przypadkowo przerwat tgcznos$¢ wiezy kontrolnej na sze$¢ godzin.
Kontrolerzy ruchu lotniczego musieli naprowadza¢ samoloty przy uzyciu
telefondw komodrkowych i radiostacji zasilanych z akumulatoréw.

W zesztym roku Giéwny Urzad Ksiegowosci wydat raport stwierdzajacy, ze
program bezpieczenstwa komputerowego Federalnego Urzedu ds. Lotnictwa
zawiera "duzo stabych punktow". Chodzito o nieprzetestowane systemy
kierowania ruchem lotniczym, a takze o ignorowanie przez Ilotniska
obowigzku stosowania koddéw dostepu i usuwania usterek w oprogramowaniu
systemow bezpieczenstwa.

Wiele firm jest znacznie bardziej narazonych na ataki elektroniczne, niz im
sie wydaje. - O przewazajacej wiekszosci cyberatakow nic nie wiemy, gdyz
nawet ich ofiary nie zdajg sobie sprawy z tego, ze zostaty zaatakowane -
mowi Amit Yoran, prezes Riptech Inc., firmy $wiadczacej ustugi w zakresie
bezpieczenstwa. Yoran jest takze bytym dyrektorem programu
bezpieczenstwa informatycznego w Departamencie Obrony. - Niektére
prowadzone przez nas badania wykazaty, ze spos$rod wszystkich oséb, do
ktérych wiamalismy sie w czasie préb, mniej niz trzy procent wykryto atak
lub nan zareagowato.

tatwym celem stajg sie niektére witryny internetowe. - Nie mozesz zostac
zaatakowany, jezeli nie jeste$ w sieci - mowi Elad Baron, dyrektor generalny
firmy Whale Communiation z Fort Lee w stanie New Jersey, ktora sprzedaje
systemy zwiekszajgce bezpieczenstwo. - Kiedys wszystkie kluczowe sieci byty
fizycznie odtgczone od Internetu. Ale raz po raz dzieje sie co$ zaskakujgcego.
Oczywiscie oficjalnie firma moze nie by¢ podtgczona do Internetu, ale zawsze
znajdzie sie jaki$ specjalista, ktory musi mie¢ dostep do firmowych plikéw z
domu, a sam ma internetowe tacze.
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Bezpieczenstwo elektroniczne staje sie coraz wazniejsze, gdyz nie mozna po
prostu zamkna¢ wszystkich drég dostepu elektronicznego do Stanow
Zjednoczonych. Biorgc pod uwage sposdéb, w jaki tworzone sg systemy
informatyczne i jak pisane sg programy komputerowe, nalezy liczy¢ sie z
istnieniem miejsc dostepu do sieci nieznanych nawet kierownictwu danej
firmy. Punkty te sa jak nielegalne przejscia graniczne. - tatwo jest je
zaatakowaé z dowolnego miejsca. Nie da sie odcig¢ dostepu do Interntu
ludziom na catym $wiecie - méwi Elad Baron.

Niektére prywatne firmy sa jeszcze bardziej nieostrozne, jesli chodzi o
informacje dotyczace ich systemoéow komputerowych. Cze$¢ danych
rozpowszechniana jest w materiatach dostarczanych przez przedstawicieli
handlowych. - Bardzo czesto potrzebne informacje mozna znalezé w
fachowych pismach publikowanych przez firmy komputerowe - mdwi John
Woodward, dyrektor czuwajacy nad bezpieczenstwem  systemoéw
informatycznych w firmie MITRE, $wiadczacej ustugi doradcze w dziedzinie
bezpieczenstwa. Firma ta pracuje dla niektérych agend rzadu federalnego -
miedzy innymi dla Pentagonu.

Richard E. Isaacs, dyplomowany specjalista ds. ochrony i wiceprezes
Lubrinco Group, firmy swiadczacej ustugi w zakresie prowadzenia dochodzen
i ochrony, mowi jak, wygladara do niedawna witryna Departamentu Obrony.

- W jednym miejscu umieszczono zdjecie bazy wojskowe] lezeli przesuwato
sie po nim kursor, to automatycznie uzyskiwilo sie clugosé i szerokosc
geograficzng danego miejsca - wspomina Isaacs. - Dlaczego Departament:
Obrony uclostepnil wszystkim swojg witryne? Co wiecej, cdopiero pocl koniec
wrzesnia tego rolku Narodowa Agencia Kartograficzna wstrzymaita sprzedaz
szczegotowych map z ohiektami wojskowymi.

Niektorzy eksperci uwazajg jednak, ze terrorysci nie beda koncentrowad sie
na atakach elektronicznych.

- Zajmujac sie problemem terroryzmu od 30 lat, zorientowatam sig, ze
terrorysci wola, aby zniszczenia, jakich dokonuja, byty widoczne - mowi
Martha Crenshaw, profesor uniwersytetu Wesleyan w Middletown w stanie
Connecticut, autorytet w sprawach terroryzmu. - Jezeli bedg mieli do wyboru
atak przy uzyciu materiatéw wybuchowych lub sprzetu elektronicznego, to
wybiorg - jak sadze
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- wybuch.

Zabezpieczenie infrastruktury nie jest zadaniem niemozliwym. - Lista miejsc,
ktére trzeba chroni¢, nie jest nieskoriczona. Znajdujg sie na niej zaktady
ustug komunalnych, sie¢ energetyczna i gazowa, elektrownie jadrowe i
budynki wojskowe - mowi Elad Baron. Najpopularniejsze sposoby na
unikniecie zagrozenia to zrezygnowanie z komunikacji przy uzyciu faczy
telefonicznych, odigczenie systemow od Internetu i zainstalowanie
programow wykrywajacych intruzow. Jednak wprowadzanie nowych srodkow
bezpieczenstwa bedzie wymagato woli politycznej i pieniedzy.

Przez lata sektor prywatny ignorowat ostrzezenia dotyczace bezpieczenstwa
systemdéw komputerowych. Teraz jednak gotowy jest do wspdtpracy. -
Bezpieczenstwo nie jest juz traktowane po macoszemu - moéwi George Kurtz.
- Rozmawiatem z jednym z klientéw, ktory powiedziat, ze wszystko, co
zawiera teraz stowo "bezpieczenstwo", zostanie zaakceptowane.

Czy jednak wiadze nie posung sie za daleko? Wedtug Shari Steele, dyrektora
wykonawczego Electronic Frontier Foundation, ich propozycje ida stanowczo
za daleko. - By¢ moze schwytajg w swojg sie¢ terrorystow, ale ztapig takze
innych ludzi. Steele podaje przyktad podatnika, w gescie protestu
uszkadzajacego strone internetowa urzedu skarbowego. Nowe prawo
uznatoby to za akt terroryzmu przeciwko wiadzom federalnym. - Jest to
przestepstwo o charakterze kryminalnym, za ktére cztowiek powinien zostac
skazany, ale nie jest to terroryzm. Musimy bardzo uwazaé, zwlaszcza ze kary
za terroryzm mogaq by¢ bardzo wysokie.

Mick Jagger powiedziat kiedys: "Nie zawsze mozna miec to, co sie chce.
Czasem jednak, gdy dostaniemy to, czego chcieliSmy, moze sie okaza¢, ze
mamy wiecej niz trzeba".
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